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附件 2 

 

关于《中华人民共和国密码法 

（草案征求意见稿）》的说明 

 

现就《中华人民共和国密码法（草案征求意见稿）》作如下

说明： 

一、立法的必要性和草案征求意见稿起草过程 

网络与信息安全是国家安全的重要组成部分，密码是保障网

络与信息安全的核心技术和基础支撑，密码工作直接关系国家政

治安全、经济安全、国防安全和信息安全，直接关系公民、法人

和其他组织的切身利益。党和国家历来高度重视密码工作，始终

将其作为维护国家安全和根本利益的一项基础性工作。为适应我

国国家安全面临的新形势和密码广泛应用带来的新挑战，制定一

部密码领域综合性、基础性法律，十分必要。 

党和国家高度重视密码立法工作，国务院立法工作计划将密

码法确定为全面深化改革急需项目。按照国家密码立法工作部

署，2014 年 12 月，国家密码管理局成立起草小组，着手密码法

起草工作。在国家有关部门的大力支持和帮助下，起草小组深入
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研究新形势下密码事业发展面临的新形势、新任务，认真总结我

国密码工作中形成的好经验、好做法，积极参考借鉴国外做法，

广泛深入调研，系统梳理我国密码事业发展中存在的突出问题，

认真研究对策措施。在此基础上，先后提出了密码立法的基本思

路、制度框架和草案初稿。草案初稿形成后，多次组织召开研讨

会、论证会，深入研究论证，反复修改完善，于 2016 年 10 月形

成草案征求意见稿。经征求中央和国家机关有关部门以及专家学

者的意见，对草案征求意见稿作了进一步修改完善。 

二、立法的指导思想和主要原则 

制定本法的指导思想是，坚持以邓小平理论、“三个代表”

重要思想、科学发展观为指导，深入贯彻习近平总书记系列重要

讲话精神，深入贯彻总体国家安全观，以党管密码为根本原则，

以创新发展为基本路径，以服务大局为根本目标，构建与国家治

理体系和治理能力现代化相适应的密码法律制度体系，为确保密

码使用优质高效，确保密码管理安全可靠提供坚实的法治保障。

在草案起草工作中，我们重点把握以下五个原则： 

第一，坚持党管密码根本原则，全面贯彻中央精神。全面贯

彻习近平总书记系列重要讲话精神和治国理政新理念新思想新

战略，坚持党对密码工作的绝对领导，确保党的主张通过法定程

序成为国家意志，立足我国国情，走中国特色密码发展路子。 



— 3 — 

第二，坚持依法管理，全面推进密码法治建设。认真贯彻落

实中央决策部署，全面推进密码法治建设，完善密码法律法规体

系，切实加强依法管理能力，更好发挥法治在密码工作中的引领

和保障作用，不断提高密码工作的科学化、规范化、制度化水平。 

第三，坚持总体国家安全观，切实维护国家网络与信息安全。

规范和促进密码应用，充分发挥密码在网络空间中身份识别、安

全隔离、信息加密、完整性保护和抗抵赖性等方面的重要作用；

加强密码监管，防范和打击密码违法犯罪活动，切实维护国家安

全和根本利益。 

第四，坚持构建良好环境，促进密码事业科学发展。规范密

码市场秩序，鼓励密码科技进步和创新，保护密码知识产权，妥

善调整和处理各种社会关系、利益关系，充分调动各方面积极性，

为密码事业又好又快发展提供坚实的法律制度保障。 

第五，坚持问题导向，着力解决密码工作面临的突出问题。

根据密码工作新形势新特点，坚持继承与创新相结合，坚持安全

与发展并重，明确密码工作的基本原则和任务，重点解决密码工

作各领域带有普遍性的问题和亟待填补法律空白的问题，同时为

今后制定相关法律法规预留空间，设好接口。 

三、草案征求意见稿的主要内容 

草案征求意见稿共七章四十三条。 
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（一）关于本法的立法宗旨和密码的定义 

密码立法与国家安全和利益，以及公民、法人和其他组织的

合法权益息息相关，为此，草案征求意见稿规定：为了规范密码

应用和管理，保障网络与信息安全，保护公民、法人和其他组织

的合法权益，维护国家安全和利益，制定本法（第一条）。 

考虑到密码的专业性，草案征求意见稿规定了密码的定义：

本法所称密码，是指使用特定变换对数据等信息进行加密保护或

者安全认证的物项和技术（第三条）。 

（二）关于密码工作的基本原则和领导管理体制 

坚持党对密码工作的领导，是密码工作必须毫不动摇坚持的

基本原则。为此，草案征求意见稿规定：密码工作坚持统一领导、

分级负责，创新发展、服务大局，依法管理、保障安全的基本原

则。坚持中国共产党对密码工作的领导（第四条、第五条）。 

同时，草案征求意见稿对密码工作的领导和管理体制作出了

具体规定：中央密码工作领导机构统一领导全国密码工作，省部

密码工作领导机构领导本地区、本部门（系统）的密码工作（第

五条）。国家密码管理部门主管全国的密码工作，县级以上地方

各级密码管理部门主管本行政区域的密码工作，中央和国家机关

有关部门负责密码管理的机构在其职责范围内负责本部门（系

统）的密码工作（第六条）。 



— 5 — 

（三）关于密码分类管理 

根据国家密码分类管理原则，草案征求意见稿规定：国家将

密码分为核心密码、普通密码、商用密码，实行分类管理（第七

条），并提出了密码分类保护要求：核心密码、普通密码可以用

于保护国家秘密信息，商用密码用于保护不属于国家秘密的信息

（第十条）。 

（四）关于密码应用 

按照中央确定的密码应用原则和密码应用政策措施，草案征

求意见稿第二章规定了密码应用的主要制度和要求。一是强调国

家积极规范和促进密码应用（第九条）；二是规定了商用密码产

品、服务管理制度（第十一条、第十四条）；三是规定了关键信

息基础设施密码使用要求（第十二条）；四是规定了电子政务电

子认证服务管理制度（第十三条、第十四条）。 

（五）关于密码安全 

确保安全是密码事业发展的基本前提。草案征求意见稿第三

章规定了密码安全的有关要求和制度措施。一是强调国家加强密

码安全制度建设（第十五条）；二是规定了密码进出口管制制度

（第十六条）；三是规定了密码检测认证管理制度（第十七条）；

四是规定了密码应用安全性评估制度和密码安全审查制度（第十

八条）；五是确立了密码安全协同联动机制（第十九条）；六是规
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定了电信业务经营者、互联网服务提供者的解密技术支持义务

（第二十条）；七是规定了任何组织或者个人不得非法攻击他人

的加密信息或者密码保障系统，不得利用密码从事违法犯罪活动

（第二十一条）。 

（六）关于密码发展促进 

草案征求意见稿第四章规定了促进密码发展的制度和保障

措施。一是从支持科学技术研究、推动产业发展、鼓励学术研究

和交流、依法保护知识产权等方面明确了促进密码科学技术进步

和创新的有关制度措施（第二十二条）；二是规定了密码标准化

制度（第二十三条）；三是规定了密码科学技术奖励制度（第二

十四条）；四是从人才队伍、宣传教育等方面明确了密码发展促

进的保障措施（第二十五条、第二十六条）。 

（七）关于监督管理 

规范有力的监督检查和执法是密码法律制度得以顺利实施

的保证。草案征求意见稿第五章规定了密码监督管理的制度和要

求。一是明确了密码管理部门承担密码应用和密码安全监督检查

和执法，以及密码失泄密案件调查职责（第二十七条）；二是规

定了密码监督执法协作机制（第二十八条）；三是规定了密码监

督管理权（第二十九条）；四是规定了密码鉴定制度（第三十条）。 

此外，草案征求意见稿还明确了违反本法规定应当承担的法
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律责任，以及国家密码管理部门的规章制定权和军队密码立法的

相关规定。 


